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ETAPE 1 : Nous allons définir qu’est-ce qu’un systéme embarqué et un objet connecté :

Pour cela lister 8 objets techniques de votre quotidien qui sont programmables - automatiques - intelligents

Prenez une photographie avec votre Smartphone ou trouver une image sur Internet pour les 8 objets sélectionnés

Nom Images Objet embarqué Objet connecté
1 Tablette
2 Téléviseur
3 Portail
4 Porte de garage
5 Four

6 Appareil photogra-
phique numérique

7 Chaudiere

8 Plaque de cuisson

est défini comme un systéme électronique et informatique autonome, souvent temps réel,
spécialisé dans une tache bien précise. Le terme désigne aussi bien

des objets qui captent, stockent, traitent et transmettent des données, qui peuvent
recevoir et donner des instructions et qui ont pour cela la capacité a se connecter a un réseau d'information.
Ce réseau est appelé Internet des Objets ( ) ou Internet of Things ( ).
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ETAPE 2 : Nous allons définir ce qu’est « un systéme embarqué »? :

Programme sous forme
_ d'algorithme

Posle

Eﬂ = informatigue
A A 1é 1 1 — poL
Le systeme embarqué réagit en fonction g P e
programime
qui lui est associée et de l'acquisition de grandeurs physiques qu’il regoit
ou d’une =_L.l|t_r\u_|.-n|r\';leu:|
Les systémes embarqués sont des systémes électroniques et informatiques , souvent temps réel, spécia-
lisés dans une tache bien précise capable une donnée, et
Le terme désigne aussi bien que le utilisé.
Entrée Sortie
Evénements _; Informations
extérieurs ' s'st " v pour 'utilisateur
: eme
Energie : : —»Energie restituée
consommeée ] utilement

Comment décrire un systéme embarqué ? :

Avec la chaine d’action (Chaine d’information DECIDER + Chaine d’énergie EXECUTER)

La est la partie du systéme qui décide des ordres a donner a la chaine d'énergie.
Pour cela, elle fait I'acquisition des événements extérieurs, traite ses données et communique les ordres.
/nl\ / . ~p Informations pour l'utilisateur
Evénements Acquénr Trullar Commumquer —» Ordres pour la chaine d'énergie
exterleurs_ Détecteur de Interface - Voyant
Grandeur physique présence programmable - Fil électrique
La est la partie du systéme qui transforme 1'énergie pour obtenir 'action souhaitée.

Certains objets sont composés que d'une chaine d'énergie.

. Chaine f enemln ..... @f’ ______________

"""""" il

& -,- 0. > \(‘of \&&
: @ Fonction
Energie —g—b Alimenter Dlstrlbuer Convertir Transmettre d'usage
. réalisée :
: Eclairer

- Réseau Interface de ) Support de | ;
= électrique puissance @/ lampe
S TR OO SNNUOTUURRE: AR -
Ce qui donne la chaine d’action :
Evénements _ I
extériours P4 Deécider ) g pour lutiisateur
E Ordres i
— \ Energle restituée
consommee N, S— _"____“___________,-’
Evénements : = = Informations pour l'utilisateur
oxtériours P\ Acquérir Traiter Communiquer
Grandeur physique Détecteur de Interface Voyant Ordres pour la
présence programmable Fil electrique chaine d'énergie
Energie v Fonction
électrique-p( Alimenter )—D( Distribuer Convertir )—D( Transmettre )—D d'usage
consommeée Eclairer
Circuit électrigue Interface de Lampe Réflecteur

de la maison puissance

Synthése en vidéos :

Vidéo a voir

Conception et systémes

embarqués — Introduction -
0457
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ETAPE 3 : Nous allons définir ce qu’est un « systéme connecté » ? :

Un objet connecté est un objet capable d'envoyer une information sans intervention humaine»

Comment se connectent-ils ? :

La connectivité s’opére trés souvent dans un triptyque « » : I’objet est connecté au terminal

(appareil nomade : smartphone ou tablette, ordinateur, TV) via une application ou un site internet.

« La connectivi-

Les informations sont transmises par (portée de 10 métres), (portée de 10 a 20 metres), (portée de 50
meétres), (portée d’environ 1000 kilométres), (ou GSM : portée mondiale) ou encore

00000

RFID Bluetooth WIFI Basse frequence Sim Satellite

- -

Comment décrire un systéme connecté ? :

Avec la chaine d’action (Chaine d’information DECIDER + Chaine d’énergie EXECUTER)

Dans un systéme connecté . Exemple de la lampe connectée par bluetooth ou wifi.

g )

[ S

| -

-
- ; +
- |
-
-
-
Evénements - - X Informations pour l'utilisateur
e 4 Acquérir Traiter Communiquer
Grandeus physique Détecteur de Interface Voyant Ordres pour la
‘ présence programmable Fil électrique chaine d'énergie
Energie L Fonction
électrique Alimenter )—D( Distribuer Convertir )—»( Transmettre )—I d'usage :
consommeée Eclairer
Circuit électrigue Interface de J Lampe Réflecteur
de la maison puissance

Synthése en vidéos :

Vidéo a voir
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De nos jours, les objets doivent étre capables d’évoluer dans leur environnement et de réfléchir seuls.

Pour cela, ils utilisent toutes les informations qu’ils regoivent de leurs capteurs et les traitent afin de savoir comment réagir, et com-
ment piloter les actionneurs du systéme.
Ce traitement est réalisé par un microprocesseur/microcontroleur.

11 s’appuie sur un algorithme (programme) qui est une série d’instructions que le concepteur a mis en mémoire.

Un objet technique « non programmable » : (Une seule chaine « la chaine d’énergie »)

; a4 ;
eozi‘é:;\,e @\G\Q:\uﬁﬁ ¢ (‘a@:\\c,a Alimentation Interrupteur Lampe
Al ; ’ : -
Energie 8\60 b\gd\ _A\\o\"“\ Flunctmnl | |
électrique Alimenter Distribuer Convertir(~ '#»| Transmetire dusage : |
{ J Eclairer L3 !
consommeée — - vid
Circuit Interrupteur Lampe Q,T ‘wecreur
élacirigue de a

la maison

Un objet technique « embarqué » : (Une chaine d’action : la chaine d’information + la chaine d’énergie)

Evénements . . . Informations pour l'utilisateur
oxtériours T\ Acquérir Traiter Communiquer

Grandeur physique Détecteur da Interface Voyant Ordres pour la
présence programmable Fil electrique chaine d'énergie
Energie L Fonction
électrique Alimenter >—>< Distribuer Convertir | Transmeltre | dusage:
consommée Eclairer
Circuit électrigue Interface de J8 Lampe Réflecteur
de [a maison puissance ?

Un objet technique « connecté » : (Une chaine d’action : souvent 2 chaines d’information + 1 chaine d’énergie)

Ecran du q

Smartphone

NP0 VOO IO—mrE=0<M

Microcontroleur g -
Application Smartphone -
- Q000006
" RRD Biaman W Bauaowns [
- ; ¥
- .
- Mode de connexion
-
-
Evénements 2 z . Informations pour l'utilisateur
Sitérisurs 4( Acquérir )—b( Traiter )—»(Commumquer
Grandeur physique Détecteur de Interface Voyant Ordres pour la
Commande du terminal présence programmable Fil électrique chaine d'énergie
Energie L Fonction
électrique Distribuer Convertir )—.( Transmetire )—’ d'usage :
consommeée Eclairer
Circuit électrigue Interface de J& Lampe Réflecteur
de la maison puissance

Syntheése en vidéos :

Vidéo a voir




THEME :

PERENNES Philippe Informa'flque embarquee et
Collége de SAINT JAMES objets connectés

Identifier des algorithmes de contrdle des comportements
physiques a travers les données des capteurs, I'lHM et les actions
des actionneurs dans des systémes courants.

Activité débranchée

SYNTHESE 2/2

Evolution des objets techniques : Prenons I’exemple de la machine a laver

Objet technique « non mécanisé » :

Objet technique fonctionnant avec I’énergie musculaire.

Objet technique « mécanisé » :

Remplacement progressif de 1’énergie musculaire par une énergie
thermique ou électrique.

Objet technique « automatique » puis « informatisé » :

Commande des machines par un programme réagissant de plus en plus
a son environnement.

Objet technique « connecté « :

Pilotage des objets techniques a distance - Apparition des objets
connectés

Premier calculateur en
1950

W Q=T0 VO SO0O=mE=0CM

Un lave-linge connecté, ou machine a laver intelligente, est tout simplement une machine a laver ca-
pable de se connecter a2 un smartphone par internet. Cette connexion peut étre établie par I’intermé-
diaire du WiFi ou du NFC, ou d’autres protocoles de communication.

https://www.objetconnecte.net/machine-a-laver-connectee/

Gréce a cette connectivité, |’utilisateur peut bien entendu contrdler son lave-linge a distance, et ainsi lancer une machine a 1’heure
de son choix depuis son smartphone.

Certains mod¢les permettent également d’enregistrer des statistiques concernant les lavages, dans le but de réaliser des économies
ou de savoir quand racheter de la lessive.

L’application compagnon peut également servir & mettre a jour son lave-linge, par exemple en téléchargeant de nouveaux pro-
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Le gouvernement japonais va pirater des objets connectés

Les Japonais redoutent des attagues pendant les JO

En prévision des Jeux Olympiques de 2020, le gouvernement japonais va tenter de pirater les quelque 200 millions d*objets
connectés utilisés par ses concitoyens. Bien entendu, cette intrusion n'est pas du godt de tout le monde...
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https://www.lesnumeriques.com/objet-connecte/gouvernement-japonais-va-pirater-objets-connectes-n83275.html

Piratage de Dyn : I'attaque qui révele le danger des objets
connectés

nooe

]

|'°°1 gt

L’Internet of Things (IoT) - ou "Internet des objets" - a montré ce week-end ses faiblesses en termes de sécurité infor-
matique. La spectaculaire attaque qui a rendu inaccessible pendant plusieurs heures, vendredi 21 octobre, des géants
du Web tels que Twitter, PayPal ou Spotify a ét¢ menée en utilisant une faille de sécurité présente sur des objets
connectés comme les webcams, les imprimantes ou les thermostats.

Les cybercriminels ont envoy¢, via environ dix millions d’objets connectés, des requétes en continu a la société améri-
caine Dyn (qui s'occupe de la résolution des noms de domaines). Submergée, cette derni¢re n’a plus pu faire face aux
demandes du commun des internautes qui, tapant une requéte dans leur barre d’adresse Internet, n'étaient pas redirigés
vers le bon site.

https://www.france24.com/f1/20161024-piratage-dyn-attaque-danger-objets-connectes-iot-cybersecurite-internet-twitter-paypal




